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E —-GUVENLIK POLITIKAMIZ

Teknoloji, ¢ocuklar igin imkanlar ve firsatlar sunuyor. Cocuklar da Internetin sagladig1 bu imkan
ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu imkanlarin
yani sira ¢ocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi hafife
almmamas1 gereken bir gercekliktir. Cocugu internet ortamindan tamamen uzak tutmak oldukca
zordur. Cocuklarin internetin tehdit ve tehlikelerine karsi kendilerini koruyabilmeleri igin
bilgilendirmek biling kazandirmak oOnemlidir. Bu sebeple ozellikle kiigiik yastan itibaren
okullarda e-giivenlik politikas1 uygulanmasi dnemlidir. Abdullah Hakan Tangiilii Ozel Meslek
Okulu, okul politikast olarak Ogrencilerimizi internet ortamlarmin tehlikelerinden ve
zararlarindan koruyabilmek i¢in gerekli calismalar1 yapiyoruz. Okulumuz; zihinsel engelli
bireylerden olustugu i¢in bu konu istiinde daha fazla hassasiyet gosteriyoruz Okulumuzda
eTwinning egitim portalinda yiiriitiilen projeler ve Tiibitak projeleri ile ailelerimizin denetiminde
bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete girilmesi
saglanmaktadir. Ozel egitim gerektiren bireylere, biling kazandirmak ancak aile katilimlari ile
olur. Bu nedenle ebeveyn bilinglendirmesi de cok 6nem tasir.Bu projelerimizle birlikte yapilan
etkinliklerle hem ailelere hem de ¢ocuklarimiza giivenli internet hakkinda biling ve farkindalik
kazandmrilmaktadir. Ayrica e Twinning projeleri ile ¢ocuklarin internet basinda saatlerce vakit
gecirmelerini onlemek , el becerileri gelistirme, diisiinme ve yapma aligkanliklarmi gelistirmek
icin aile katilimli etkinlikler yapilmaktadir. Bu etkinlikler sayesinde anne ve babalar ¢ocuklari
ile daha kaliteli vakit gecirme imkani bulmaktadirlar. Hatta velilerimizde 06zel egitimli

cocuklarimizla beraber 6grenmeyi desteklemektedirler.

E GUVENLIK KURALLARIMIZ

1. Okulumuzun MEB tarafindan saglanan sadece bir internet sitesi bulunmaktadir. Ayrica
okulumuzun sosyal medya hesaplari bulunmakta bu ortamlardaki paylagimlar idari

kontrolle yapilmaktadir

2. Etkilesimli tahtalar giivenlik ayarlar1 yapildiktan sonra Ggrencilerin  68retmen
kontroliinde kullanilmas1 saglanmaktadir.Okulumuzda etkilesimli tahta ve diger

teknolojik araclarin kontrolii basta Bilisim Teknolojileri Rehber Ogretmeni tarafindan
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kontrol edilmekte ve diger 6gretmenlerden gelen sorunlar oldugunda aninda miidahale

saglanmaktadir.

3. Okulumuzda o6gretmenler odasi, idari odalar, ziimre odalar1 ve diger ortamlarda da
internet erisimi Meb Adsl ag1 sayesinde saglanmaktadwr. Meb Adsl aginin giivenlik
filtresi kullanilmakta ve viriis programlariyla denetim altinda tutulmaktadir.

4. Okulumuzda ders anlatimi yapilan her smifta ve diger etkinliklerin yapildig1 (toplanti,
Seminer, v.b.) her yerde etkilesimli tahta ve bilgisayar bulunmakta Meb Adsl internet
erisim ag1 vardir. Ders anlatimlarinda EBA  egitim portalindan  siklikla
yararlanilmaktadir. Meb Adsl internet erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.
Okuldaki internet saglayicist (MEB) her tiirlii zararli igeriklere ulagimi engellemistir. Bu

sitelere erisim MEB internet filtreleme agina takilir.

5. Okulumuzda BIT dogru ve giivenli kullanimi, BIT bagimliligi, Siber Zorbalik ile ilgili
stirekli bilgilendirmeler yapilmakta, Eba portali {izerinden videolar izlettirilmektedir. Bu
konularla ilgili BT 6gretmeni ve Rehberlik birimi tarafindan diizenli olarak seminerler

tertiplenmektedir.
6. Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

7. Okulumuzun bazi 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,

BIT ‘in dogru ve giivenli kullanim1 konularinda uzaktan ve yiiz yiize egitimler almistir.

8. Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr. sitesi linki yer
almaktadir. Okul paydaslarimiz  istedikleri zaman konu ile ilgili  bilgi
alabilmekteler.Okulumuzda giivenli internet giinii kutlamalarmnda, konu ile ilgili

seminerlerde giivenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

9. Smif Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konular1 hakkinda

ogrencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak

ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisilmalar1 yapilmaktadir.

11. Okulumuzda Dijital vatandaslik ve e-portfolyo konusunda bilinglendirme g¢aligmalari
yapilmaktadir.

Milli Egitim Bakanligi Hukuk Hizmetleri Genel Miidiirliigii 07.03.2017 tarihli 2975829 sayili

2017-12 Sayili Okullarda Sosyal Medyanin Kullanilmasi konulu yazi geregi, 6grencilerin,

ebeveynlerin, personelin fotograflarinin ¢ekilmesi ve yaymlanmasi giivenlik nedeniyle



yasaklanmistir. Mobil cihazlarm/cep telefonlarinin egitim amaci digsinda kullanilmamasi i¢in

gerekli onlemler alinir.

12. Tarayicilarin gizlilik ve giivenlik ayarlar1 yapilarak, viriis programi kullanilarak siber

zorbaligin 6niine gecilmesi ve zorbalikla miicadele saglanir.

13. Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir. Bilisim Haftasma ydnelik

etkinlikler planlanmaktadir. CODEWEEK haftasinda kodlama etkinlikleri yapilmaktadir.

Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve ebeveynler
icin hazirlanmistir. Okulun Giivenli Internet politikasi, a¢ik ve nettir, teknik olmayan dilde
anlagilmas1 kolay ve tiim personelin ve Ogrencilerin onlardan neler beklendigini bilecekleri

sekilde acik ve anlasilirdir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim
cihazlarinin kullanimi i¢in gegerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklari
diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul
tarafindan verilen cihazlar i¢in de gegerlidir.
CEP TELEFONU KULLANIMI KURALLARI

Okul politikaniz, Ogretmenler, Personel ve dgrenciler tarafindan cep telefonlarinin
tasinmasi ve kullanilmasi ile ilgili kurallari igerir.

Okul sahalarinda cep telefonlarinin kullanimi egitim disinda yasaklanmistir. Kabul
Edilebilir Kullanim Politikasinda, dijital teknolojilerin smnifta nasil kullanilabilecegi ve
kullanilamayacagina iliskin tedbirler alinmistir. Cep telefonu politikas1 gozden geg¢irilir ve

politikanin ihlali olugtugunda almacak dnlemler ile ilgili personel ile diizenli toplantilar yapilir.

Ebeveynlere okulun cep telefonu politikastyla, bu dnlemlerin neden alindigini ve politikanin



ihlalinin ne gibi olas1 sonuglar ortaya cikarabilecegine iliskin bilgi verilir Amact diginda

kullanilan, cep telefonuna el konulmasi durumunda, telefonda 6zel verilerin korunmasini

saglamak i¢in, Okul Idaresine vermeden once telefon kapatilmalidir. Cep telefonu sahibine

verilene kadar giivenli bir yerde tutulmalidir.

ancak ders saatleri iginde 6gretmen, personelin cep telefonlarini acil durumlar disinda

kullanmamalar1 karar1 oy birligi ile almmustur.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMIi VE YAYINLANMASI

Okul kayit doneminde her Ogrenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, cocugunun smif resimlerinin paylagilmasima (e giivenligin saglanmasi i¢in)

M.E.B. 2017/12 nolu genelgesi ¢ercevesinde kullanilmasina izin verir. Okul idaresi tarafindan

gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek istedikleri etkinlik
ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlar1 igerisinde fotograf ve video
¢cekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢ekmek
istemesi durumunda da gecerlidir. Okul idaresi tarafindan gorevlendirilen kisilerin cektigi
fotograf ve videolar ancak okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci
velisinin talep ve yazili onayi ile yaymlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi
ile ilgili fotograf ve videolar yaymnlanmaz. Velisi tarafindan fotograf ve video goriintiilerinin
cekilip yaymlanmasma onay verilmeyen Ogrencilerin, c¢ekim esnasinda psikolojik bask1
yasamamas1 i¢in tedbirler almir. Okul gorevlileri tarafindan yayinlanan resim ve videolarda

ogrencilerin kisisel bilgilerine kesinlikle yer verilmez.



OKULUMUZDA GUVENLI INTERNET GUNU

Okulumuzda her yil 'Giivenli Internet Giinii " ¢esitli faaliyetlerle 10-11 Subat tarihlerinde
kutlanmaktadir.  Okul  Ogretmenlerimiz  eTwinning portalinda da  etkinlikler
planlamaktadir.Codeweek Haftast ve Bilisim Haftas1 etkinleri diizenli bir sekilde

gerceklestirilmektedir.

EBA portalindan Giivenli Internet giini paylasimlar1  yapilmaktadir.  Ayrica
cocuklarimizdan gorsel ve afis tasarimi1 yapmasi saglanmaktadir. Ayrica velilere e giivenlik
smiflarrmizda  E-giivenlik ile 1lgili  bilgilendirmeler ve  bilgilendirici  videolar
izlettirilmektedir. Okul panosuna hakkinda yazilarla gorsellerle bilinglendirme
yapilmaktadir. Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr.
sitesinin linki bulunmaktadir. Site hakkinda 6gretmenlerimize ve Ogrencilerimize sik sik
bilgilendirme yapilmaktadir. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile
ilgili seminerlerde giivenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri ve kendi

tasarladigimiz afis ve brostirler dagitilmaktadir.



