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eSafety Label

for a safer school eGWenlik Etiketi - Eylem Planl

Alev Kar'in ABDULLAH HAKAN TANGULU GZEL EG1 Ti M MESLEK OKULU icin sundug u eylem plani - 27.12.2022 @ 21:51:11

Doldurdug unuz Deg erlendirme Formunu eSafety Label portalina géndererek,

okulunuzdaki e-Givenlik durumunu analiz etmeye ydnelik dhemli bir adim. Tebrikler! Litfen

eSafety'i daha da gelis tirmek i¢in neler yapabileceg inizi gdmek i¢cin Eylem Planinizi dikkatlice okuyun.
okul. Eylem Plani, 3 temel alana bdinmUs yararh tavsiyeler ve yorumlar sunar:

altyapi, politika ve uygulama.

altyapi

teknik glvenlik

> Tum okul cihazlarinizin viris korumali olmasi ¢ ok iyi. hakkinda bir paragraf da ekledig inizden emin olun.
hem okul politikanizda hem de Kabul Edilebilir Kullanim Politikanizda virsten korunma ve personelin ve & rencilerin
okul yénergelerini titizlikle uygulayin. Daha fazla bilgiye ihtiyaciniz varsa, Urininizii Koruma hakkindaki bilgi formuna bakin.

cihazlari kéclamac i yazihmlara kars | www.esafetylabel.eu/group/community/protecting-your-devices-against-malware adresinde bulabilirsiniz.

> BI T hizmetlerinizin dizenli olarak gé&zden gegirilmesi, gincellenmesi ve artik kullanilmiyorsa kaldiriimast iyi bir uygulamadir.

» Okul sisteminiz bir givenlik duvari tarafindan korunmaktadir. Givenlik duvarinin sag lanmasinin ve yaetiminin

dizenli olarak g&zden gecirilir ve gerektig inde gincellenir.

G renci ve personelin teknolojiye eris imi

> Personel ve & renciler igin kis isel cihazlarini okula getirmenin ve internete eris menin agik avantajlari vardir.
onlar (zerinde. Bu, okulda bulunan teknik donanimi tamamlamanin yani sira énemli bir bag lanti sag lar.
evde ve okulda @ renme ile geng insanlara sorumlu kullanim konusunda rehberlik etme firsati arasinda.
Ancak, personel ve & rencilerin okul ag indaki kendi ekipmanlarini kullanmalarinin bir
Kullanicilarin hangi ag lari ve neden kullanmalari gerektig i konusunda net olmalari icin Kabul Edilebilir Kullanim Politikasi. kabul edilebilir

Kullanim Politikasi, okul ag indayken hangi etkinliklere izin verildi§ i konusunda net bir rehberlik i¢ ermelidir ve

nelere izin verilmez.

» Mobil cihazlari yasaklamanin amaca uygun bir kural olup olmadig ini ve okulunuzun buna izin verip vermeyeceg ini dis Unin.
bazi sinif etkinlikleri icin dijital cihazlar.Kabul Edilebilir Kullanim Politikanizin bir pargasi olarak, nasil yapilacag mnailis kin bir bdim gelis tirebilirsiniz.
dijital teknolojiler sinifta kullanilabilir ve kullanilamaz; adresindeki Cep Telefonlarini Kullanma hakkindaki bilgi formuna bakin.

Okul (www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

Veri korumasi

» E-posta sisteminizin korunuyor olmasi ve & renci verilerinin aktarimi i¢in bir politikaniz olmasi iyidir. I cinde
Bu bag lamda, tim personelin fark etmeleri durumunda ne yapacaklari konusunda net olmasi i¢in yanergeler hazirlamak dhemlidir.

okul makinelerinde uygunsuz veya yasa dis 1 i¢erik. Daha fazla bilgi icin Koruma hakkindaki bilgi formuna bakin.


https://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
https://www.esafetylabel.eu/group/community/protecting-your-devices-against-malware
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hassas veriler (www.esafetylabel.eu/group/community/protecting-responsive-data-in-schools).

yazihm lisanslama

» Okulunuz yazihm ihtiyaclarii¢in gergekgi bir bitge belirlemis tir. Bu iyi. Bu s ekilde kaldi§ indan emin olun. Sen

d&’neg in Bulut hizmetleri veya ag 1k yazilim gibi alternatifleri de aras tirmak isteyebilir.

» Okulunuzdaki tim yazilimlarin yasal olarak lisanslandig indan ve lisanslarin kopyalarinin
merkezi olarak tutulur. Ayrica, yazilimin destek vermeyeceg ini BT sistemlerinizi kim destekliyorsa kontrol etmelisiniz.
sistem glvenlig ini tehlikeye atmak. Okulunuz yazilm edinimi i¢in net bir politika gelis tirmelidir ve bu iyidir

muimkin olan her yerde bu siureci merkeziles tirmeye ¢alis In.
BT Ydnetimi

» Okulunuzda yalnizca mudur ve/veya BT sorumlusu yeni yazilim edinebilir. Bir sistem kurmayi dis Uniin
@ retmenlerin birokratik olmayan ve zamaninda yeni yazilim isteyebilecekleri bir yer. Bu izin verir
(g retmenler, izinsiz kopyalamanin cazibesine kapiimadan ve dog asinda var olan daha ilgi ¢ ekici bir ders olus turmak igin

tehlikeler ve maliyetler.

» ICT ag indan sorumlu kis inin hangi yazilimin agik oldug u konusunda tam olarak bilgilendirildig inden emin olunmasi iyi bir uygulamadir.
okula ait donanimdir ve bu, Okul Politikasinda ve Kabul Edilebilir Kullanim Politikasinda agikga belirtilmelidir.
Ag dan sorumlu kis inin, lisans gerekliliklerine uygunlug u garanti edebilmesi gerekir.

ve bu yeni yazihm ag ¢alis masina midahale etmez.

Politika
Kabul Edilebilir Kullanim Politikasi (AUP)

> Okulunuzda politika konulari dizenli olarak tartis ilir. Bu, personelin ve d rencilerin farkinda olmasini sag ladig 1 igin iyi bir uygulamadir.

onlardan. 3 renciler ve personel de farkindaliklarini dog rulamak icin ilgili belgeleri imzalamak zorunda mi?

> eGuvenlig in birgok okul politikasinin ayrilmaz bir pargasi olmasi harika. Tum personel ne zaman buna atifta bulunuyor?
& retim yoluyla uygun mu? I yi uygulama &nekleri arayin ve bunlari personel ve & rencilerle paylas in.
Bu iyi uygulamayi vurgulamak igin kisa bir vaka ¢alis masi hazirlayin ve eSafety Label portalindaki profilinize yikleyin.

Benim okulum alaniniz aracilid iyla dig er okullar icin ilham kaynag 1 olarak.

» Okulunuzda her deg is iklik yapildig inda, okul politikalarinin as ag idaki durumlarda revize edilmesi iyi bir uygulamadir:
gerekli. Bununla birlikte, okul dis indaki deg is ikliklerin de yeni yasalar veya

deg is en teknolojiler. Bu nedenle litfen poligelerinizi en az yilda bir kez g&zden gegirin.

Raporlama ve Olay Yénetimi

» Tum personel potansiyel olarak yasa dis 1 olabilecek materyallerle ilgilenme prosedirine as ina mi? adi var mi
Bu tir vakalarda genel sorumlulug u Gstlenen okul kidemli liderlik ekibinden bir kis i? bu
prosedur, Okul Politikasindaki tum personele ve Okul Politikasindaki personel ve &j rencilere acikga iletilmelidir.
Kabul Edilebilir Kullanim Politikasi. Yasa dis 1 oldug undan s Uphelenilen igerig i ulusal INHOPE yardim hattiniza bildirmeyi unutmayin

(www.inhope.org).


https://www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools
http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.inhope.org
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» Yeni personel de dahil olmak (zere tim personelin, ag ag 1daki durumlarda ne yapilacag inailis kin yéergelerin farkinda oldug undan emin olun:
bir okul makinesinde uygunsuz veya yasa dis | materyal kes fedildig inde. Politikanin titizlikle uygulandi§ indan da emin olun

zorunlu Okulun kidemli liderlik ekibinin bir Gyesi bunu izlemelidir.

Personel politikasi

» Okul politikasinin potansiyel olarak givenli olmayan cihazlarla ilgili riskler hakkinda bilgi i¢ ermesi iyi bir uygulamadir.
akilli telefonlar gibi ve bu referans ona yapilir. Okul politikanizi yikleme yoluyla paylas mayi dis tnin

Okulum alanindan da eris ilebilen kanit araci .

» Okulunuzda kullanici hesaplari zamaninda yéetilmektedir. riskini azalttig 1 i¢in dhemlidir.

yanls kullanim.

G renci uygulamasi/davranis 1

» Okulunuz, @ renci davranis 1igin okul capinda olumlu ve olumsuz sonug lara yaelik bir yaklas ima sahiptir. Bu iyi

uygulama, lutfen politikanizi Okulum alani aracilig 1yla paylas in dig er okullarin & renebilmesiicin eSafety portalinin

ondan.

» Kabul Edilebilir Kullanim Politikanizda elektronik iletis im ydergelerini tanimladiniz ve bu yararl olacaktir.
dig er okullar icin iyi uygulama dneg i. Elektronik iletis im ydnergeleri hakkinda bir eg itim hazirlayabilir misiniz?
& renciler igin ve Okulum alaniniz araciig tyla okul profilinize ytkleyin Bé/lece dig er okullar da sizden faydalanabilir.

tecribe etmek.

Gevrimigi okul varhg 1

» Okulun sosyal medya sitelerindeki ¢ evrimicivarlig inin icerig ini dizenli olarak kontrol ederek herhangi bir sorun olmadig indan emin olun.
uygunsuz yorumlar Siteyi/sayfayi giincel tutmak icin bir stire¢ olus turun ve bilgi formunu kontrol edin.

Sosyal ag lardaki okullar (www.esafetylabel.eu/group/community/schools-on-social-networks) daha fazlasiicin

iyi uygulama ydnergelerinin izlendig inden emin olmak i¢in bilgiler. Paydas lardan geri bildirim alin

profilin ne kadar yararli oldug u hakkinda.

Pratik

eGuvenlik ygnetimi

» e-Glvenlik icin atanan guvernd veya ydetim kurulu tyesinin dizenli eg itim alma firsatina sahip olmasini sag layin
ve ayrica is arkadas larinin e-Glvenlik sorunlarindan haberdar olmalarini sag lamak. Yénetim organinizi gelis tirmeye dahil edin
ve Okul Politikanizin dizenli olarak g&zden gegirilmesi. Okul Politikasi hakkindaki bilgi notumuza bakin

www.esafetylabel.eu/group/community/school-policy.

» Agik bir sorumluluk tanimina ek olarak, gerekli tim ag givenlig i ve kullanici gizlili§ inin sag lanmasi
kontroller yirirlikte oldug undan, okullarin da dizenli araliklarla denetim ve prosedurel kontroller yaptirmasi chemlidir.
Bu olmadan, bir okul kendini savunmasiz birakacaktir. adresindeki Okul Politikasi hakkindaki bilgi notumuza bakin.

www.esafetylabel.eu/group/community/school-policy.

Okulunuzda oldug u gibi e-Glvenlik konusunda her zaman genel bir lider olmasi gerekse de, okuldaki herkes

okul, gtinltk profesyonel yas amlarinda kullanilan hassas bilgilerin givenlig ini sag lama konusunda ortak bir sorumlulug a sahiptir.


https://www.esafetylabel.eu/group/community/school-policy
https://www.esafetylabel.eu/group/community/schools-on-social-networks
http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.esafetylabel.eu/group/teacher/my-school-area
https://www.esafetylabel.eu/group/community/school-policy
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gdrevler. Veriis lemeye dog rudan dahil olmayan personel bile riskler ve tehditler hakkinda bilgilendirilmeli ve nasil davranilacag 1 konusunda bilgilendirilmelidir.

sorunlari en aza indirin. Bilgi sayfamizi kullanin Kabul Edilebilir Kullanim Politikasi

(www.esafetylabel.eu/group/community/acceptable-use-policy-aup-) herkesin (zerine dils eniyapmasini sag lamak

olabilecekleri en iyi ve en givenli dijital vatandas lar olmalarini sag lamak.

» Teknoloji hizla gelis ir. BI T'ten sorumlu personelin dizenli olarak s uraya génderilmesi iyi bir uygulamadir:

yeni &elliklerin ve risklerin farkinda olmak icin eg itimler ve/veya konferanslar. Gocuklari cinDahal yil nternet portalina g& atin

¢evrimici dunyadaki en son trendlerden haberdar olmak igin.

mufredatta e-glvenlik

» E-Glvenlik, bunun yasal bir zorunluluk olup olmadig ina bakiimaksizin tim mifredata dahil edilmelidir.
senin Ulkende. Bunu destekleyecek Ucretsiz olarak sunulan birkag¢ ¢ok iyi calis ma plani vardir; daha fazlasi igin

bilgi i¢in bilgi notuna bakin eGlvenlig i mifredata yerles tirmek

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.

Mifredat dis 1 etkinlikler

» E-Glvenlik konusunda @ renciler arasinda akran danis manhg in1 nasil organize edersiniz? ENABLE projesinin kaynaklarina g& atin
ve fikirlerinizi forumda paylas n eSafety Label toplulug unun dig er okullarin da sizin uygulamalarinizdan yararlanabilmesi icin

benzer bir yaklas 1im olus turmak icin deneyim.

destek kaynaklari

» Okulunuzda & rencilerin e-Glvenlik danig manlari olmalari igin aktif olarak tes vik edilmeleri harika. isteyebilirsiniz
Bu ag 1 gl¢lendirmeye yénelik yaklag iminizi eSafety Label web sitesinde dig er & retmenlerle paylas In.

forum veya okulunuzun profil sayfasi, bd/lece dig erleri de kopyalayabilir.

> E-Glvenlik konularinda bilgi sahibi olan ve E-Givenlik konusunda @ retmen olarak hareket eden bir personeliniz olmasi harika.

@ rencilere given.

> Dig er okul hizmetlerinin e-Givenlik konularina dahil oldug unu bilmek gizel (&n. danis manlar, psikologlar,
okul hems iresi). Okul Politikanizin gelis tirilmesine ve dizenli olarak g&zden gegirilmesine katkida bulunmaya da davet ediliyorlar mi? Yayinla
eSafety Label projesinde okul profil sayfanizda bunun okulunuzda nasil yénetildig ine dair bir vaka ¢alis masi

web sitesi, bd/lece bas kalarinin deneyimlerinizden & renebilmesi igin.

> Ebeveynlerden kendilerine sag lanan e-Givenlik destegd inin tirihakkinda geri bildirim isteyin ve dikkate alin
yararlanan ve ona eris en ebeveyn sayisini en st dizeye ¢ikarmanin yenilikgi yollari. Gergeg i g&

www.esafetylabel.eu/group/community/information-for-parents adresinde ebeveynler icin bilai sayfasi kaynaklari bulmak i¢in

ebeveynlere ve ebeveyn aks amlariigin fikirlere dag itilabilir.

Personel eg itimi

» Okulunuzda personel Uyeleri arasinda bilgi alis veris ites vik edilir. Bu bitin igin faydalidir
okul. Yikleme yoluyla e-Givenlik konularinda PowerPoint'ler, belgeler veya benzer bilgi alis veris i yikleyin

Okulum alanindan da eris ilebilen kanit araci .


https://www.esafetylabel.eu/group/community/acceptable-use-policy-aup-
https://www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum
http://enable.eun.org/implementing_enable
https://www.esafetylabel.eu/group/community/information-for-parents
http://www.betterinternetforkids.eu
http://www.esafetylabel.eu/group/teacher/forum
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yikleyin alaninda

forum, ve olaylari raporlamaniz
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http://www.esafetylabel.eu/group/teacher/forum
http://www.esafetylabel.eu/group/teacher/incident-handling
http://www.esafetylabel.eu/group/teacher/resource-upload
http://www.esafetylabel.eu/group/teacher/my-school-area

