
altyapı,  politika  ve  uygulama.

okulunuzdaki  e-Güvenlik  durumunu  analiz  etmeye  yönelik  önemli  bir  adım.  Tebrikler!  Lütfen

okul.  Eylem  Planı,  3  temel  alana  bölünmüş  yararlı  tavsiyeler  ve  yorumlar  sunar:

Doldurduğunuz  Değerlendirme  Formunu  eSafety  Label  portalına  göndererek,

eSafety'i  daha  da  geliştirmek  için  neler  yapabileceğinizi  görmek  için  Eylem  Planınızı  dikkatlice  okuyun.

dijital  teknolojiler  sınıfta  kullanılabilir  ve  kullanılamaz;  adresindeki  Cep  Telefonlarını  Kullanma  hakkındaki  bilgi  formuna  bakın.

Personel  ve  öğrenciler  için  kişisel  cihazlarını  okula  getirmenin  ve  internete  erişmenin  açık  avantajları  vardır.

Tüm  okul  cihazlarınızın  virüs  korumalı  olması  çok  iyi.  hakkında  bir  paragraf  da  eklediğinizden  emin  olun.

Bu  bağlamda,  tüm  personelin  fark  etmeleri  durumunda  ne  yapacakları  konusunda  net  olması  için  yönergeler  hazırlamak  önemlidir.

onlar  üzerinde.  Bu,  okulda  bulunan  teknik  donanımı  tamamlamanın  yanı  sıra  önemli  bir  bağlantı  sağlar.

hem  okul  politikanızda  hem  de  Kabul  Edilebilir  Kullanım  Politikanızda  virüsten  korunma  ve  personelin  ve  öğrencilerin

evde  ve  okulda  öğrenme  ile  genç  insanlara  sorumlu  kullanım  konusunda  rehberlik  etme  fırsatı  arasında.

düzenli  olarak  gözden  geçirilir  ve  gerektiğinde  güncellenir.

Mobil  cihazları  yasaklamanın  amaca  uygun  bir  kural  olup  olmadığını  ve  okulunuzun  buna  izin  verip  vermeyeceğini  düşünün.

bazı  sınıf  etkinlikleri  için  dijital  cihazlar.Kabul  Edilebilir  Kullanım  Politikanızın  bir  parçası  olarak,  nasıl  yapılacağına  ilişkin  bir  bölüm  geliştirebilirsiniz.

okul  makinelerinde  uygunsuz  veya  yasa  dışı  içerik.  Daha  fazla  bilgi  için  Koruma  hakkındaki  bilgi  formuna  bakın.

BİT  hizmetlerinizin  düzenli  olarak  gözden  geçirilmesi,  güncellenmesi  ve  artık  kullanılmıyorsa  kaldırılması  iyi  bir  uygulamadır.

Kullanım  Politikası,  okul  ağındayken  hangi  etkinliklere  izin  verildiği  konusunda  net  bir  rehberlik  içermelidir  ve

Okul  sisteminiz  bir  güvenlik  duvarı  tarafından  korunmaktadır.  Güvenlik  duvarının  sağlanmasının  ve  yönetiminin

nelere  izin  verilmez.

Ancak,  personel  ve  öğrencilerin  okul  ağındaki  kendi  ekipmanlarını  kullanmalarının  bir

okul  yönergelerini  titizlikle  uygulayın.  Daha  fazla  bilgiye  ihtiyacınız  varsa,  Ürününüzü  Koruma  hakkındaki  bilgi  formuna  bakın.

E-posta  sisteminizin  korunuyor  olması  ve  öğrenci  verilerinin  aktarımı  için  bir  politikanız  olması  iyidir.  İçinde

Kullanıcıların  hangi  ağları  ve  neden  kullanmaları  gerektiği  konusunda  net  olmaları  için  Kabul  Edilebilir  Kullanım  Politikası.  kabul  edilebilir

Alev  Kar'ın  ABDULLAH  HAKAN  TANGÜLÜ  ÖZEL  EĞİTİM  MESLEK  OKULU  için  sunduğu  eylem  planı  -  27.12.2022  @  21:51:11

Okul  (www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

altyapı

teknik  güvenlik

Öğrenci  ve  personelin  teknolojiye  erişimi

Veri  koruması

eGüvenlik  Etiketi  -  Eylem  Planı

cihazları  kötü  amaçlı  yazılımlara  karşı  www.esafetylabel.eu/group/community/protecting-your-devices-against-malware  adresinde  bulabilirsiniz.
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Bu  iyi  uygulamayı  vurgulamak  için  kısa  bir  vaka  çalışması  hazırlayın  ve  eSafety  Label  portalındaki  profilinize  yükleyin.

Kabul  Edilebilir  Kullanım  Politikası.  Yasa  dışı  olduğundan  şüphelenilen  içeriği  ulusal  INHOPE  yardım  hattınıza  bildirmeyi  unutmayın

mümkün  olan  her  yerde  bu  süreci  merkezileştirmeye  çalışın.

Okulunuzda  her  değişiklik  yapıldığında,  okul  politikalarının  aşağıdaki  durumlarda  revize  edilmesi  iyi  bir  uygulamadır:

ve  bu  yeni  yazılım  ağ  çalışmasına  müdahale  etmez.

hassas  veriler  (www.esafetylabel.eu/group/community/protecting-responsive-data-in-schools).

Okulunuzda  yalnızca  müdür  ve/veya  BT  sorumlusu  yeni  yazılım  edinebilir.  Bir  sistem  kurmayı  düşünün

değişen  teknolojiler.  Bu  nedenle  lütfen  poliçelerinizi  en  az  yılda  bir  kez  gözden  geçirin.

Okulunuz  yazılım  ihtiyaçları  için  gerçekçi  bir  bütçe  belirlemiştir.  Bu  iyi.  Bu  şekilde  kaldığından  emin  olun.  Sen

onlardan.  Öğrenciler  ve  personel  de  farkındalıklarını  doğrulamak  için  ilgili  belgeleri  imzalamak  zorunda  mı?

Öğretmenler,  izinsiz  kopyalamanın  cazibesine  kapılmadan  ve  doğasında  var  olan  daha  ilgi  çekici  bir  ders  oluşturmak  için

Tüm  personel  potansiyel  olarak  yasa  dışı  olabilecek  materyallerle  ilgilenme  prosedürüne  aşina  mı?  adı  var  mı

Okulunuzdaki  tüm  yazılımların  yasal  olarak  lisanslandığından  ve  lisansların  kopyalarının

ICT  ağından  sorumlu  kişinin  hangi  yazılımın  açık  olduğu  konusunda  tam  olarak  bilgilendirildiğinden  emin  olunması  iyi  bir  uygulamadır.

prosedür,  Okul  Politikasındaki  tüm  personele  ve  Okul  Politikasındaki  personel  ve  öğrencilere  açıkça  iletilmelidir.

öğretim  yoluyla  uygun  mu?  İyi  uygulama  örnekleri  arayın  ve  bunları  personel  ve  öğrencilerle  paylaşın.

sistem  güvenliğini  tehlikeye  atmak.  Okulunuz  yazılım  edinimi  için  net  bir  politika  geliştirmelidir  ve  bu  iyidir

Ağdan  sorumlu  kişinin,  lisans  gerekliliklerine  uygunluğu  garanti  edebilmesi  gerekir.

Benim  okulum  alanınız  aracılığıyla  diğer  okullar  için  ilham  kaynağı  olarak.

(www.inhope.org).

gerekli.  Bununla  birlikte,  okul  dışındaki  değişikliklerin  de  yeni  yasalar  veya

öğretmenlerin  bürokratik  olmayan  ve  zamanında  yeni  yazılım  isteyebilecekleri  bir  yer.  Bu  izin  verir

Okulunuzda  politika  konuları  düzenli  olarak  tartışılır.  Bu,  personelin  ve  öğrencilerin  farkında  olmasını  sağladığı  için  iyi  bir  uygulamadır.

örneğin  Bulut  hizmetleri  veya  açık  yazılım  gibi  alternatifleri  de  araştırmak  isteyebilir.

tehlikeler  ve  maliyetler.

Bu  tür  vakalarda  genel  sorumluluğu  üstlenen  okul  kıdemli  liderlik  ekibinden  bir  kişi?  bu

eGüvenliğin  birçok  okul  politikasının  ayrılmaz  bir  parçası  olması  harika.  Tüm  personel  ne  zaman  buna  atıfta  bulunuyor?

okula  ait  donanımdır  ve  bu,  Okul  Politikasında  ve  Kabul  Edilebilir  Kullanım  Politikasında  açıkça  belirtilmelidir.

merkezi  olarak  tutulur.  Ayrıca,  yazılımın  destek  vermeyeceğini  BT  sistemlerinizi  kim  destekliyorsa  kontrol  etmelisiniz.

BT  Yönetimi

yazılım  lisanslama

Raporlama  ve  Olay  Yönetimi

Kabul  Edilebilir  Kullanım  Politikası  (AUP)

Politika
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Öğrenci  uygulaması/davranışı

Personel  politikası

www.esafetylabel.eu/group/community/school-policy.

Çevrimiçi  okul  varlığı

eGüvenlik  yönetimi

Okulunuzda  kullanıcı  hesapları  zamanında  yönetilmektedir.  riskini  azalttığı  için  önemlidir.

e-Güvenlik  için  atanan  guvernör  veya  yönetim  kurulu  üyesinin  düzenli  eğitim  alma  fırsatına  sahip  olmasını  sağlayın

tecrübe  etmek.

okul,  günlük  profesyonel  yaşamlarında  kullanılan  hassas  bilgilerin  güvenliğini  sağlama  konusunda  ortak  bir  sorumluluğa  sahiptir.

Yeni  personel  de  dahil  olmak  üzere  tüm  personelin,  aşağıdaki  durumlarda  ne  yapılacağına  ilişkin  yönergelerin  farkında  olduğundan  emin  olun:

Okulun  sosyal  medya  sitelerindeki  çevrimiçi  varlığının  içeriğini  düzenli  olarak  kontrol  ederek  herhangi  bir  sorun  olmadığından  emin  olun.

ve  Okul  Politikanızın  düzenli  olarak  gözden  geçirilmesi.  Okul  Politikası  hakkındaki  bilgi  notumuza  bakın

zorunlu  Okulun  kıdemli  liderlik  ekibinin  bir  üyesi  bunu  izlemelidir.

Sosyal  ağlardaki  okullar  (www.esafetylabel.eu/group/community/schools-on-social-networks)  daha  fazlası  için

uygulama,  lütfen  politikanızı  Okulum  alanı  aracılığıyla  paylaşın  diğer  okulların  öğrenebilmesi  için  eSafety  portalının

Açık  bir  sorumluluk  tanımına  ek  olarak,  gerekli  tüm  ağ  güvenliği  ve  kullanıcı  gizliliğinin  sağlanması

Okul  politikasının  potansiyel  olarak  güvenli  olmayan  cihazlarla  ilgili  riskler  hakkında  bilgi  içermesi  iyi  bir  uygulamadır.

Kabul  Edilebilir  Kullanım  Politikanızda  elektronik  iletişim  yönergelerini  tanımladınız  ve  bu  yararlı  olacaktır.

Bu  olmadan,  bir  okul  kendini  savunmasız  bırakacaktır.  adresindeki  Okul  Politikası  hakkındaki  bilgi  notumuza  bakın.

profilin  ne  kadar  yararlı  olduğu  hakkında.

Okulum  alanından  da  erişilebilen  kanıt  aracı .

öğrenciler  için  ve  Okulum  alanınız  aracılığıyla  okul  profilinize  yükleyin  Böylece  diğer  okullar  da  sizden  faydalanabilir.

Okulunuzda  olduğu  gibi  e-Güvenlik  konusunda  her  zaman  genel  bir  lider  olması  gerekse  de,  okuldaki  herkes

yanlış  kullanım.

ve  ayrıca  iş  arkadaşlarının  e-Güvenlik  sorunlarından  haberdar  olmalarını  sağlamak.  Yönetim  organınızı  geliştirmeye  dahil  edin

bir  okul  makinesinde  uygunsuz  veya  yasa  dışı  materyal  keşfedildiğinde.  Politikanın  titizlikle  uygulandığından  da  emin  olun

Okulunuz,  öğrenci  davranışı  için  okul  çapında  olumlu  ve  olumsuz  sonuçlara  yönelik  bir  yaklaşıma  sahiptir.  Bu  iyi

uygunsuz  yorumlar  Siteyi/sayfayı  güncel  tutmak  için  bir  süreç  oluşturun  ve  bilgi  formunu  kontrol  edin.

www.esafetylabel.eu/group/community/school-policy.

ondan.

kontroller  yürürlükte  olduğundan,  okulların  da  düzenli  aralıklarla  denetim  ve  prosedürel  kontroller  yaptırması  önemlidir.

iyi  uygulama  yönergelerinin  izlendiğinden  emin  olmak  için  bilgiler.  Paydaşlardan  geri  bildirim  alın

diğer  okullar  için  iyi  uygulama  örneği.  Elektronik  iletişim  yönergeleri  hakkında  bir  eğitim  hazırlayabilir  misiniz?

akıllı  telefonlar  gibi  ve  bu  referans  ona  yapılır.  Okul  politikanızı  yükleme  yoluyla  paylaşmayı  düşünün
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müfredatta  e-güvenlik

destek  kaynakları

Müfredat  dışı  etkinlikler

Personel  eğitimi

okul  hemşiresi).  Okul  Politikanızın  geliştirilmesine  ve  düzenli  olarak  gözden  geçirilmesine  katkıda  bulunmaya  da  davet  ediliyorlar  mı?  Yayınla

okul.  Yükleme  yoluyla  e-Güvenlik  konularında  PowerPoint'ler,  belgeler  veya  benzer  bilgi  alışverişi  yükleyin

web  sitesi,  böylece  başkalarının  deneyimlerinizden  öğrenebilmesi  için.

görevler.  Veri  işlemeye  doğrudan  dahil  olmayan  personel  bile  riskler  ve  tehditler  hakkında  bilgilendirilmeli  ve  nasıl  davranılacağı  konusunda  bilgilendirilmelidir.

senin  ülkende.  Bunu  destekleyecek  ücretsiz  olarak  sunulan  birkaç  çok  iyi  çalışma  planı  vardır;  daha  fazlası  için

Bu  ağı  güçlendirmeye  yönelik  yaklaşımınızı  eSafety  Label  web  sitesinde  diğer  öğretmenlerle  paylaşın.

yararlanan  ve  ona  erişen  ebeveyn  sayısını  en  üst  düzeye  çıkarmanın  yenilikçi  yolları.  Gerçeği  gör

(www.esafetylabel.eu/group/community/acceptable-use-policy-aup-)  herkesin  üzerine  düşeni  yapmasını  sağlamak

E-Güvenlik  konularında  bilgi  sahibi  olan  ve  E-Güvenlik  konusunda  öğretmen  olarak  hareket  eden  bir  personeliniz  olması  harika.

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.

ebeveynlere  ve  ebeveyn  akşamları  için  fikirlere  dağıtılabilir.

Teknoloji  hızla  gelişir.  BİT'ten  sorumlu  personelin  düzenli  olarak  şuraya  gönderilmesi  iyi  bir  uygulamadır:

E-Güvenlik  konusunda  öğrenciler  arasında  akran  danışmanlığını  nasıl  organize  edersiniz?  ENABLE  projesinin  kaynaklarına  göz  atın

Okulunuzda  personel  üyeleri  arasında  bilgi  alışverişi  teşvik  edilir.  Bu  bütün  için  faydalıdır

Diğer  okul  hizmetlerinin  e-Güvenlik  konularına  dahil  olduğunu  bilmek  güzel  (örn.  danışmanlar,  psikologlar,

çevrimiçi  dünyadaki  en  son  trendlerden  haberdar  olmak  için.

benzer  bir  yaklaşım  oluşturmak  için  deneyim.

eSafety  Label  projesinde  okul  profil  sayfanızda  bunun  okulunuzda  nasıl  yönetildiğine  dair  bir  vaka  çalışması

Okulum  alanından  da  erişilebilen  kanıt  aracı .

E-Güvenlik,  bunun  yasal  bir  zorunluluk  olup  olmadığına  bakılmaksızın  tüm  müfredata  dahil  edilmelidir.

Okulunuzda  öğrencilerin  e-Güvenlik  danışmanları  olmaları  için  aktif  olarak  teşvik  edilmeleri  harika.  isteyebilirsiniz

Ebeveynlerden  kendilerine  sağlanan  e-Güvenlik  desteğinin  türü  hakkında  geri  bildirim  isteyin  ve  dikkate  alın

sorunları  en  aza  indirin.  Bilgi  sayfamızı  kullanın  Kabul  Edilebilir  Kullanım  Politikası

bilgi  için  bilgi  notuna  bakın  eGüvenliği  müfredata  yerleştirmek

forum  veya  okulunuzun  profil  sayfası,  böylece  diğerleri  de  kopyalayabilir.

www.esafetylabel.eu/group/community/information-for-parents  adresinde  ebeveynler  için  bilgi  sayfası  kaynakları  bulmak  için

olabilecekleri  en  iyi  ve  en  güvenli  dijital  vatandaşlar  olmalarını  sağlamak.

öğrencilere  güven.

yeni  özelliklerin  ve  risklerin  farkında  olmak  için  eğitimler  ve/veya  konferanslar.  Çocuklar  İçin  Daha  İyi  İnternet  portalına  göz  atın

ve  fikirlerinizi  forumda  paylaşın  eSafety  Label  topluluğunun  diğer  okulların  da  sizin  uygulamalarınızdan  yararlanabilmesi  için
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ankette  belirtilmeyen  alanlarda  eGüvenliği  geliştirip  geliştirmediğinizi  bilmemiz  için.  Yapabilirsiniz

eGüvenlik  Portalı.  Unutmayın,  Değerlendirme  Formunun  doldurulması,  değerlendirmenin  yalnızca  bir  parçasıdır.

Akreditasyon  Süreci,  çünkü  delil  yükleme,  başkaları  ile  yaptığınız  alışverişler  aracılığıyla

forum,  ve  olayları  raporlamanız  sağlanan  şablonda  hepsi  de  dikkate  alınır.

Bu  tür  değişikliklerin  kanıtını  Yükleme  kanıtı  aracılığıyla  yükleyin  Okulum  alanında  bölümü

Gönderdiğiniz  Değerlendirme  Formu,  geniş  bir  soru  havuzundan  oluşturulmuştur.  Ayrıca  kullanışlıdır
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